are Ny Servicio Andaluz de Salud

i mAmnum CONSEJERIA DE SALUD

Oficina Técnica para la Gestion y Supervision de
Servicios TIC
Subdireccion de Tecnologias de la Informacion

Arquitectura de referencia para
Oracle RDBMS vy Oracle Real
Aplication cluster

Referencia documento: InfV5_JASAS_AR_RDBMS_V230.doc
Fecha: 14 de julio de 2011
Version: 2.3.0



InfV5_JASAS_AR_RDBMS_V230.doc, Ver. 2.3.0
SN CONSEJER{A DE SALUD 14 de julio de 2011

Registro de Cambios

Fecha Autor Version Notas
15 de Junio de 2010 Emilio Nestal 1.0. Version inicial
14 de Octubre de 2010 Emilio Nestal 1.4. Revision de Octubre 2010
13 de Enero de 2011 Emilio Nestal 2.1 Revision de Enero de 2011
14 de Abril de 2011 Emilio Nestal 2.2 Revision de Abril de 2011
14 de Julio de 2011 Emilio Nestal 2.3 Revision de Julio de 2011
|
Revisiones
Nombre Role
Jonathan Ortiz Oracle ACS Service Engineer
|
Distribucién
Copia Nombre Empresa
1 Subdireccion de Tecnologias de la Consejerfa de Salud, Junta de
Informaciéon Andalucia
2 Servicio de Coordinacién de Consejerfa de Innovacién, Junta de
Informatica de la Consejeria de Andalucia
Innovacion

Pag.2/ 18



InfV5_JASAS_AR_RDBMS_V230.doc, Ver. 2.3.0

//E\\ mr:m 14 de julio de 2011
AU € MOAL
Indice de Contenidos

CONTROL DE CAMBIOS ......uuttiiiittteeeeitteeesatteeesitteeeaataeeeaasseeesastseaaateseesasseaesasteeasastssessassesesassssesassseessnsens 4

INTRODUGCCION .....ttiiitteeitteeettee sttt e stteestbeessteesabessaaeestbeessseesabeesaseesabesssseesssessaseesabessabeessbessnteesnbeestaessenins 5

ARQUITECTURA DE REFERENCIA DE ORACLE RDBMS PARA LA STL......ccovcvieiiiiiiiiecic et 6
Productos que fOrman 12 AR ........ccviiiei e nre e 6
Configuracion para Oracle RDBMS dentro de [a AR .....cooieiiiv i 9
Despliegue de [0S productos de 18 AR.........cioiiiiiieeee e 10
Parametrizacion de 10S productos de 18 AR ..o 12
(0o g T=Tos LAV o FoTo - T F= Y = PR 13
(O T T o P Y [or= T [T = 1A 2 PR 14

APENDICE: EJEMPLO DE LA AR DE ORACLE RDBMS P PARALASTI ....cvviiiiieee e 18

Pag.3 /18



InfV5_JASAS_AR_RDBMS_V230.doc, Ver. 2.3.0
PN Servido Andaluz de Salud
= ““m CONSEJERIA DE SALUD 14 de julio de 2011

Control de cambios

Cambio | Descripcién Pagina

No se realizan cambios en esta version

Pag.4 /18



InfV5_JASAS_AR_RDBMS_V230.doc, Ver. 2.3.0
SN CONSEJER{A DE SALUD 14 de julio de 2011

Introducciéon

Este documento recoge la arquitectura de referencia (AR) para las bases de datos
Oracle RDBMS de la STI, Servicio Andaluz de Salud (SAS) de la Junta de Andalucia.

Esta AR aplica a todas las versiones del producto y a todas las configuraciones ya
sea mono nodos o single-instance o basadas en la opcién Real Application Claster
(RAQ),
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Arquitectura de referencia de Oracle RDBMS para la STI

Productos que forman la AR

Productos para el servidor de bases de datos

La AR para las bases de datos del SAS, se basara en:

Productos

Oracle RDBMS Server Enterprise Edition 11gR1 64bits sobre Oracle Solaris 10 SPARC64bits.

El Gnico nivel de patchset disponible dentro de la AR es 11.1.0.7.

Se realizara la aplicacion del ltimo PSU disponible, a fecha de este documento sera, 11.1.0.7.6

Por tanto a fecha de este documento la tnica versién de Oracle RDBMS recogida en
esta AR es:

Oracle RDBMS Server Enterprise Edition 11gR1 11.1.0.7.x 64bits

Y la tnica plataforma de ejecucién dentro de la AR:

Oracle Solaris 10 sobre SPARC 64bits

Igualmente se encuentran disponibles exclusivamente las siguientes opciones de
Oracle RDBMS Server Enterprise Edition:

Opcién Configuracion
Oracle Real Application Cluster Todas
Oracle Advanced Replication Exclusivamente vistas materializadas de refresco incremental
Oracle Dataguard Fisica y ldgica.

Queda expresamente excluidas las opciones siguientes, asi como cualquier opcién no
incluida en la Enterprise Edition y/o en el acuerdo de Licencias Ilimitadas (ULA)
entre la Junta de Andalucia y Oracle.

Opcion
Oracle Partitioning
Oracle Datawarehousing
Oracle XML Database
Oracle XML Developer Kit
Oracle Ultrasearch
Oracle Intermedia
Oracle Database Vault
Oracle Audit Vault
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Productos para los clientes de bases de datos

Igualmente se incluyen en la AR los productos siguientes como clientes soportados
dentro de la AR de Oracle RDBMS:

eOracle Client 11gR1 11.1.0.7. El tnico nivel de patchset disponible es 11.1.0.7,
por lo que no se aceptara ni version inferiores ni superiores al indicado.

*Oracle Jdbc OCI 11gR1 11.1.0.7

¢JDBC Thin tanto de Oracle como de terceros, compatible y certificado con
Oracle RDBMS Server Enterprise Edition 11gR1

Por tanto a fecha de este documento la tinica versiéon de cliente Oracle recogido
dentro de esta AR es:

Oracle Client for RDBMS Server 11gR1 11.1.0.7.x

Productos para la infraestructura y almacenamiento de bases de datos

Las bases de datos Oracle de la STI cuenta con las siguientes soluciones de alta
disponibilidad:

eSymantec Veritas Storage Fundation for RAC (VSF4RAC) 5.0 para Oracle
Solaris 10 sobre SPARC 64bits

En el caso de bases de datos en RAC, de forma adicional y por requerimiento de la
instalacion del producto existird una instalacion de:

eOracle Cluster Ready Services (CRS) 11gR1 11.1.0.7 para Oracle Solaris SPARC
64bits.

0 Adicionalmente Oracle CRS puede denominarse, Oracle
Clusterware y Oracle Grid Infractructure.

En cuanto a las versiones incluidas en esta AR, tenemos:

El tnico nivel de patchset disponible es 11.1.0.7, por lo que no se aceptara ni
version inferiores ni superiores al indicado.

#Se realizara la aplicacién del dltimo PSU disponible, a fecha de este documento
serd, 11.1.0.7.6

Por tanto a fecha de este documento, los productos y versiones de productos de
infraestructura de bases de datos e Oracle RDBMS recogida en esta AR es:

Symantec Veritas Storage Fundation for RAC (VSF4RAC) 5.0

Oracle Cluster Ready Services (CRS) 11gR1 11.1.0.7.6

Pag.7 /18



InfV5_JASAS_AR_RDBMS_V230.doc, Ver. 2.3.0
SN CONSEJER{A DE SALUD 14 de julio de 2011
El sistema de almacenamiento disponible dentro de la AR sera el siguiente:

eSymantec Veritas Cluster File System (VxFS) 5.0. para Oracle Solaris SPARC
64bits.

Symantec Veritas Cluster File System (VxFS) 5.0

Pag. 8 / 18



InfV5_JASAS_AR_RDBMS_V230.doc, Ver. 2.3.0

14 de julio de 2011

Configuracion para Oracle RDBMS dentro de la AR

A continuacién se muestran las caracteristicas de configuracién fundamentales de la

AR para bases de datos Oracle RDBMS.

Bases de datos Oracle transaccionales

Configuracion

Modo de ejecucion

Valor

DEDICATED

Modo Archivelog

ARCHIVELOG MODE

Bases de datos multi-instancia

Basadas en Oracle RAC

Definicion de servicios de bases de datos

Exclusivamente los gestionados por el
clusterware Oracle CRS

Tipo de servicios

Activo-Activo, por defecto. A criterio de la
STI, existiran servicios de tipo singleton o
mono-instancia.

Cardinalidad de los servicios de SQL*Net

Existira un Gnico proceso TnsListener por
servicio y/o instancia. No gestionaran servicios
de dos instancias distintas

Protocolo conexion para clientes serd SQL*Net

Unicamente sobre TCP/IP.

Data Block Change

Activado

Fichero de pardmetros

De tipo SPFILE

Politica de password

SEC_CASE_SENSITIVE_LOGON=TRUE

Bases de datos Oracle de almacenes de datos

Configuracion

Modo de ejecucion

Valor

DEDICATED

Modo Archivelog

ARCHIVELOG MODE, sin embargo puede
aceptarse operaciones de carga o
transformaciones masivas en modo
NOARCHIVELOG MODE.

Bases de datos multi-instancia

Basadas en Oracle RAC

Definicion de servicios de bases de datos

Exclusivamente los gestionados por el
clusterware Oracle CRS

Tipo de servicios

Activo-Activo, por defecto. A criterio de la
STI, existiran servicios de tipo singleton o
mono-instancia.

Cardinalidad de los servicios de SQL*Net

Existira un Unico proceso TnsListener por
servicio y/o instancia. No gestionaran servicios
de dos instancias distintas

Protocolo conexion para clientes serd SQL*Net

Unicamente sobre TCP/IP.

Data Block Change

Activado

Fichero de pardmetros

De tipo SPFILE

Politica de password

SEC_CASE_SENSITIVE_LOGON=TRUE

Replicacion de datos

Actualmente existe un entorno de réplica de datos que ofrece vistas totales o
parciales de las bases de datos Oracle de produccién de la STI.

En caso de necesidad de datos existentes en otras bases de datos de la STI, se debera
poner en conocimiento de la STI con anterioridad a su uso y/o implementacién.
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Ademas se deberd indicar la necesidad, la frecuencia de refresco de la informacién
asi como la cantidad de datos estimada a replicar.

En dicha situacion, se debera usar las vistas ofrecidas y solo en caso de que no exista
una vista compatible con las necesidades se creard una nueva vista de datos
replicados y en caso de creacién de vistas nuevas, deberan soportar el refresco de
forma incremental. En este tltimo caso, se realizara a través de la funcionalidad de
Oracle Snapshot Logs.

El tinico método de replicaciéon de datos entre bases de datos Oracle dentro de la
AR es el uso de vistas materializadas con refresco incremental

En ningtin momento se utilizaran mecanismos de replicacién de datos para la réplica
de datos con bases de datos que no pertenezcan a la STI. En este caso debera usarse
la plataforma de integracién de la STL

Despliegue de los productos de la AR

Dentro de la definicion de la AR de bases de datos Oracle RDBMS, se define el
siguiente procedimiento de despliegue.

eSe realizard la instalacién de la RELEASE BASE especificada en la secciéon
“Productos que forman la AR”.

0 Se realizara una instalacién del producto por instancia, es decir, en
cada instancia de cada base de datos tendra su propio
ORACLE_HOME.

ePosteriormente se realizard la aplicacion del patchset especificado en el
apartado de “Productos que forman la AR”

oSe realizard la actualizacién de la herramienta Oracle Patch Utility a la Gltima
versién disponible.

eSe procederé la aplicacion del PSU, si procede, segtin se indica en el apartado
de “Productos que forman la AR”

eTras ello, se creara la base de datos teniendo en cuenta:

0 El juego de caracteres de la base de datos creada serd
SPANISH_SPAIN.WEISO8859P15.

0 Todos los tablespaces de la base de datos se crearan con la opcién de
Automatic Segment Space Management (ASSM).

0 La instalacién del minimo de opciones posible dentro de la edicién
Enterprise. El objetivo es crear el diccionario minimamente
necesario.

0 Se crearan al menos 3 CONTROL FILE en ubicaciones diferentes y
redundadas.
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* Los valores de MAXLOGFILES, MAXLOGMEMBERS y
MAXINSTANCES serén 6, 6 y 4 respectivamente.

0 Se crearan al menos 3 grupos de REDO FILE con al menos 2
miembros cada uno en ubicaciones diferentes y redundadas.

eEn caso de bases de datos en RAC,
0 Se creara el segundo y sucesivos THREAD de instancias.
0 Secrearan las Virtual IP de CRS
e A continuacion se crearan los servicios SQL*Net necesarios.
0 Se configurara los ficheros SQLNET.ORA para el uso de NAMES.

0 La configuracién del fichero TNSNAMES.ORA mediante hostnames
para todos los servicios definidos en la base de datos.

0 En caso de bases de datos RAC se usara ADDRESS_LIST para
especificar cada uno de los nodos.

0 Se procedera a deshabilitar la funcionalidad de EXTPROC en la
configuracién de los TNS Listener.

eSe crearan y registran los SERVICE_NAME necesarios. En caso de bases de
datos en RAC, se definiran como servicios de tipo PREFERRED en todos los
nodos disponibles.

eFinalmente se realizaran las siguientes comprobaciones post-instalacion

0 Validacién de las opciones instaladas a través del DBA_REGISTRY.

0 Bloqueo de cuentas de super-usuarios de las opciones, si procede.

En el caso de los componentes de infraestructura dentro de la AR de Oracle RDBMS,
seguiremos las siguientes normas en el proceso de instalacién:

eSe realizard la instalaciéon de la RELEASE BASE especificada en la secciéon
“Productos que forman la AR”.

eSe creard en claster con las siguientes consideraciones:

0 Se estableceran al menos 3 dispositivos de VOTING DISK. En caso
de establecer un ntimero superior, debe ser siempre impar.

0 Igualmente se definiran 2 dispositivos de OCR.
0 En ambos casos la redundancia se configurara como EXTERNAL.

ePosteriormente se realizarda la aplicacion del patchset especificado en el
apartado de “Productos que forman la AR”
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oSe realizard la actualizacién de la herramienta Oracle Patch Utility a la Gltima
version disponible.

eFinalmente, se procedera la aplicacion del PSU, si procede, segtin se indica en el
apartado de “Productos que forman la AR”

Parametrizacion de los productos de la AR

Los parametros de funcionamiento de las bases de datos Oracle basadas en la AR, se
basara en los parametros por defecto del producto teniendo en cuenta las siguientes

restricciones.

Bases de datos Oracle transaccionales o OLTP

Pardmetro Valor

db_block_size 8kb
cursor_sharing EXACT
db_file_multiblock read_count 8
compatibl 11.1.0.7
open_cursor 300
session_cached_cursor 300
undo_retention 900
optimizer_mode ALL_ROWS
star_transformation_enabled FALSE

Cualquier modificacién y/o adicién debera ser comunicada a la STI en tiempo y

forma para su evaluacién previa.

Bases de datos Oracle de almacenes de datos o DWH

Parametro Valor

db_block_size 16kb
cursor_sharing EXACT
db_file_multiblock read count 16/32
compatibl 11.1.0.7
open_cursor 1200
session_cached_cursor 1200
undo_retention 900, 1800, 3600
optimizer_mode ALL ROWS
star_transformation_enabled FALSE/TRUE

Cualquier modificacién debera ser comunicada a la STI en tiempo y forma para su

evaluacion.
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Conectividad a la AR

Todas las conexiones procedentes de los aplicativos se realizardn a través de pools
de conexiones, usen uno o mas usuarios de base de datos o cualquier otro método
que permita la limitacién del ntimero de conexiones de los aplicativos.

Concretamente, el método elegido debera permitir:

eIndicar un ndmero maximo de conexiones abiertas.

eIndicar un nimero minimo de conexiones abiertas.
Estas conexiones deberdn permanecer durante todo el tiempo de vida de los
servidores de aplicaciones y/o de los aplicativos en modo cliente-servidor y en
ningtin momento, de aceptard la apertura y el cierre continuo de conexiones.
En el caso de servidores de aplicaciones Oracle WebLogic Server, el mecanismo de
conexion a las bases de datos Oracle sera a través de JDBC datasources, ya sean de
tipo JDBC OCI o de tipo JDBC thin.
En el caso de conexiones a bases de datos basadas en Oracle Real Application

Cluster, las aplicaciones desplegadas en los servidores basados en Oracle WebLogic
Server, usaran la funcionalidad Oracle WebLogic Server MultiDatasources (MDS).

El mecanismo de conexién recogido en esta AR para la combinacién Oracle
RDBMS y Oracle WebLogic Server sera exclusivamente MDS

Quedan excluidos de esta AR, los accesos a través de las funcionalidades Oracle
Transparent Application Failover (TAF), Oracle Fast Connection Failover (FCF),
Oracle Grid Link (GL), Fast Application Notification (FAN) o cualquier otro método
no explicitamente soportado dentro de la AR.

Quedan fuera de esta AR cualquier mecanismo de conexién a base de datos en
RAC basado en TAF, FCF o GL, asi como el uso de FAN
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A continuacién se muestran las distintas clases basicas de la que se compone la AR.

Con caracter general, los elementos formados por lineas punteadas, se consideran
elementos opcionales.

¢ Representaciéon esquematica del Servicio Principal

o Clase

Servicio de bases de datos
ORACLE

Figure 1 Representaciéon esquematica del servicio de bases de datos Oracle

e Servicio principal

Servicio principal

Servicios e interfaces SQL*Net

;

Instancia 2

o C(lase
(
-
-
—HTTPS—
-
Instancia 1
.
g

Instancia N

_SQL*Net—e

)
J

Figure 2 Representacidon esquematica del servicio principal

0 Descripcién:

= Como servicio principal se entenderda como el elemento minimo de
construccion. Esta clase ofrecera por defecto las funcionalidades inherentes a
cualquier base de datos mas la opciéon de alta disponibilidad a través de
multiples instancias dentro de una misma base de datos.

0 Interfaces:
=  SQL*Net
= HTTPS
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e Servicios de respaldo

o0 C(lase
4 o N\
Servicios de respaldo
Standby Replicacion
&—SQL*Net=r1 Servicios e interfaces SQL*NeD (Servicios e interfaces SQL*Net SQL*Net—e®
—HTTPS— —HTTPS—®
Instancia 1 [===== 1 Instancia N) Instancia 1 ----1 Instancia N)
(G J

Figure 3 Representacion esquematica de los servicios de respaldo

0 Descripcién:

= Se definen dos tipos bésicos de sistemas de respaldo, servicios en standby y
servicios de replicacion. Los primeros estaran encaminados a la proteccién
ante desastres y la descarga de trabajo de servicios principales, mientras que los
segundos ademads de la prevencién ante desastres afiadird la posibilidad de
consolidacién de datos.

= Opcionalmente, pero muy recomendable, se plantea que los servicios de
respaldo también cuente con multiples instancias para una misma base de

datos.

0 Interfaces:
=  SQL*Net
= HTTPS

e Servicios y agente de operaciones
o C(lase

Servicio de operaciones

( Metarepositorio
&-HTTPS— SQL*Net

[ Grid Control
N,

Figure 4 Representacion esquematica del servicio y agente de operaciones

Agente de

—SQL*Net—e monitorizacién

N
J Grid Control
4

0 Descripcién:
=  Se definird un servicio y agente de operaciones que serd el interfaz por defecto
de las tareas de operaciones y de administracion sobre todos los servicios
principales y de respaldo.
* El componente de meta repositorio sera un servicio principal tal como se ha
definido en este documento.
0 Interfaces:
=  SQL*Net
= HTTPS

e Servicios y agente de monitorizacién
0 Clase
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Servicio de monitorizacion
Metar itori )
( etal ep:os torio Agente de
SQL*Net —SQL*Net—e operaciones SQL*Net—e

—SNMP-= Plug-ings Grid Control
\J 7/

Grid Control

Figure 5 Representacion esquematica del servicio y agente de monitorizacion

0 Descripcién:

Se definird un servicio y agente de operaciones que serd el interfaz por defecto
de las tareas de monitorizacién y extraccion de KPI sobre todos los servicios
principales y de respaldo.

Opcionalmente, el servicio contara con un interfaz SNMP para la
comunicacién con otros servicios de monitorizacién.

El componente de meta repositorio serd un servicio principal tal como se ha
definido en este documento.

o Interfaces:

SQL*Net
HTTPS
SNMP

e Servicios de pruebas

o Clase

Servicio de pruebas

Metarepositorio

-HTTPSH SQLU*Net

4 ™
[ Oracle Swingbench )
. /

L SQL*Net—e

Figure 6 Representacion esquematica del servicio y agente de monitorizacion

0 Descripcién:

Se definird un servicio pruebas que a través de Oracle SwingBench permitira
realizar pruebas de carga y stress de manera sintética y poder evaluar la
capacidad de procesos y los limites de las instalaciones realizadas y establecer
una linea base.

Ademads permitird realizar comparacion al realizar mediciones de rendimiento
de forma periddica.

El componente de meta repositorio serd un servicio principal tal como se ha
definido en este documento.
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0 Interfaces:
=  SQL*Net
= HTTPS

e (lientes nativos
o C(lases

—OCl Cliente Oracle }—SQL*Net—e ©JDBC Thi C"e(;‘::m':gero SQL*Net—e

Figure 7 Representacion esquematica de los clientes nativos

0 Descripcion:
=  Se definiran dos clientes nativos como interfaces de comunicacién ente:
e OCIySQL*Net
e JDBC de tipo Thin y SQL*Net
= Estos clientes y las aplicaciones que los usen deberén cefiirse a un conjunto de
reglas de consumo de recursos, como por ejemplo, el nimero de conexiones
maximas, conexiones minimas, etc.
0 Interfaces:

»  SQL*Net
»  OCI
= JDBC Thin

e C(lientes derivados
o Clases

e—JDBC OCI—(Wrapper JDBC/OCD—OCI Cliente Oracle SQL*Net—e
o—— NET Wrapper .NET/OCI}—OCI Cliente Oracle SQL*Net—e
o—JMS—CWrapper JMS/OCI}—OCI Cliente Oracle SQL*Net—e

Figure 8 Representaciéon esquematica de los clientes derivados

0 Descripcion:
* Se definiran dos clientes derivadas como evoluciones y abstracciones de los
clientes nativos anteriormente descritos:
e Microsoft .NET o compatible y SQL*Net
e JDBC de tipo Thick/OCI y SQL*Net
e JMSySQL*Net
= Estos clientes y las aplicaciones que los usen deberan cefiirse a un conjunto de
reglas de consumo de recursos, como por ejemplo, el nimero de conexiones
maximas, conexiones minimas, etc.
0 Interfaces:
=  SQL*Net
=  Microsoft NET o compatible
= JDBC de tipo Thick/OCI
= JMS
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Apéndice: Ejemplo de la AR de Oracle RDBMS para la STI
' - \ - A
Servicio respaldo Standby Servicio respaldo replica
Instancia Instancia Instancia Instancia
1 2 Servicio 1 2
—HTTPS— de —HTTPS—®
almacenamiento
Servicios e interfaces Servicios e interfaces
SQL*Net SQL*Net
\ I J N I J
SQL*Net SQL*Net
Servicio de comunicaciones
SQL*Net SQL*Net
Agente de operaciones Agente de monitorizacion
Grid Control Grid Control
SQL*Net SQL*Net
Servicio de operaciones Servicio de monitorizacion
. . Servicio
Servicio de Metarepositorio Se(rjveICIO Metarepositorio de
comunicaciones . @-HTTP SQLNet Monitorizacién SQL*Net HTTPSSPEraciones
Servicio .
de Grid Control ——SNMP
operaciones
I
SQL*Net SQL*Net
Agente de operaciones Agente de monitorizacion
Grid Control Grid Control
SQL*Net SQL*Net
Servicio de comunicaciones
L*N SQL*Net
SQLNet SOQL*Net
(" Servicio principal\
( Cliente ligero ) . ( Servicios e interfaces SQL*Net )
Oracle ( Cliente Oracle )
| ——HTTPS—e
OCI . . .
Instancia Instancia Instancia
OCI 1 2 e N
.NET/OCI
- /
JDBC Thin Wrapper OCI
JDBC/OCI
Wrapper L
NET JMS/OCI Servicio
JDBC de

4 - . . [
Servicio de aplicaciones

Servicio de extraccion de datos
Servicio de mensajeria

JMS

almacenamiento
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